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Prefacio

A Resolucao 61/72" da Assembleia Geral solicitou que o Secretério-Geral estabelecesse um grupo
de especialistas governamentais para pensar nos passos seguintes para melhorar a cooperagdo
guanto a questdo do armazenamento de excedente de muni¢cdo convencional. O relatério do
grupo® até a 632 sessdo da Assembleia Geral apresentou um panorama abrangente dos
problemas que surgem do acumulo de estoque excedente de muni¢cdo convencional. O grupo
observou que a cooperacao relativa a gestdo eficiente do armazenamento precisa endossar uma
abordagem de “gestdo total”, indo desde a categorizagéo e sistemas contabeis, essenciais para
garantir o manuseio e o armazenamento seguro e para identificar excessos, até sistemas de
seguranca fisica e procedimentos de vigilancia e testes para avaliar a estabilidade e a
confiabilidade da municdo. O grupo recomendou especificamente que se desenvolvessem normas
técnicas adequadas.

A 63?2 sessdo da Assembleia Geral adotou a Resolugéo AIRES/63/61,° gue recebeu o relatério do
grupo de especialistas governamentais e encorajou fortemente os Estados a implantarem suas
recomendacdes. Isso propiciou as condi¢Bes para o desenvolvimento de orientagbes técnicas
adequadas.”

O trabalho de preparar e revisar essas orientacbes foi conduzido por um Painel de Revisédo
Técnica (TRP), com apoio de organiza¢@es internacionais, governamentais e ndo governamentais.
A Ultima versdo de cada orientacdo, junto com a informacédo a respeito do trabalho do grupo de
revisdo técnica, pode ser encontrada em http://www.un-arm.org. A IATG sera revisada pelo menos
a cada cinco anos para refletir novas normas e préaticas de gestdo do armazenamento de municao
convencional e para incorporar mudancas devidas a emendas adequadas a regulamentos e
requisitos internacionais.

' Assembleia Geral da ONU. Resolucdo A/RES/61/72, Problems arising from the accumulation of conventional ammunition
stockpiles in surplus. 6 dez. 2006.

2 Assembleia Geral da ONU. A/63/182, Problems arising from the accumulation of conventional ammunition stockpiles in
surplus. 28 jul. 2008. (Relatério do Grupo de Especialistas Governamentais).

¥ Assembleia Geral da ONU. Resolucdo A/RES/63/61, Problems arising from the accumulation of conventional ammunition
stockpiles in surplus. 12 jan. 2009.

* Para facilitar é referido como Normas Técnicas Internacionais sobre Municéo (IATG).

iv


http://www.un-arm.org/

IATG 09.10:2015[E]
22 Edigéo (01-02-2015)




IATG 09.10:2015[E]
22 Edig&o (01-02-2015)

Introducao

A seguranca eficaz € um elemento essencial de qualquer programa de gestdo de armazenamento
de muni¢Bes convencionais, uma vez que reduz os riscos de perda, roubo, vazamento e
proliferacdo (que, coletivamente, sdo conhecidos como desvios). Pode ser utilizada com o fim de
identificar os requisitos para futuras aquisicdes ou excedentes. O controle sistematico do
armazenamento de muni¢cdes estd em conformidade com a filosofia de “o devido cuidado” e,
portanto, os estados devem adotar uma postura proativa, ao invés de reativa, no sentido de
garantir que as municdes estejam contabilizadas® e protegidas dentro dos mais altos padrdes.

Este documento fornece diretrizes para a gestdo pratica do armazenamento de municfes
convencionais, e estabelece medidas sensatas e viaveis que irdo ajudar na prevencao de roubos,
vazamentos e proliferacdo dos estoques de municBes convencionais. Essas medidas sao
razoaveis e acessiveis, e irdo reforcar qualquer programa de gestdo de armazéns de municdes
convencionais.

® O gerenciamento de estoques é abordado em IATG 03.10: 2010 [E] Gerenciamento de Estoques

Vi
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Principios e sistemas de segurancga

1 Escopo

Esta IATG estabelece os principios orientadores, define procedimentos e introduz sistemas de
seguranca técnica para a efetiva seguranca das areas de armazenamento de muni¢des, em apoio
ao programa de gestdo de munices convencionais.’

Esta IATG deve ser lida em conjunto com a IATG 03.10: 2010 [E] Gerenciamento de Estoques de
MunicBes, que contém as acles a serem tomadas quando da perda ou roubo de muni¢des ou
explosivos.

2 Referéncias Normativas

Os documentos referidos séo indispensaveis para a aplicacdo deste documento. Para referéncias
datadas, aplica-se apenas a edi¢do citada. Para referéncias ndo datadas, deve-se utilizar a Ultima
edigdo do documento referido (inclusive qualquer emenda).

No Anexo A é apresentada uma lista de referéncias normativas. Referéncias normativas sao
documentos importantes a que esta orientacdo recorre e que fazem parte das disposi¢Bes desta
orientacao.

No Anexo B é apresentada outra lista de referéncias informativas, na forma de bibliografia, que
lista outros documentos que contém informagdes Uteis sobre os principios de seguranca e gestao
do armazenamento de municdo convencional.

3 Termos e definicdes

Para os fins desta orientacdo, sé@o utilizados os seguintes termos e defini¢cdes, assim como a lista
mais abrangente apresentada na IATG 01.40:2015(E) Termos, definicdes e abreviaturas.

O termo “desvio” refere-se ao deslocamento de armas, muni¢des ou explosivos do mercado ou
proprietario legal para um mercado ou proprietario ilegal em consequéncia de perdas, roubos,
vazamentos ou proliferacdo de um depésito ou outra fonte.

O termo “seguranga” refere-se ao resultado de medidas tomadas para se prevenir o roubo de
material explosivo, a entrada de pessoas ndo autorizadas em &reas de armazenamento de
explosivos e condutas ilegais como sabotagem.

Em todos os mdédulos das Normas Técnicas Internacionais sobre Munigao, as palavras “deve”,
“deveria”, “pode” e “poderia” sdo usadas para expressar diretrizes de acordo com seu uso nos
padrées ISO.

a) “deve” indica uma exigéncia: E usada para indicar exigéncias que devem ser seguidas a
fim de obedecer ao documento e das quais ndo se permitem desvios.

b) “deveria” indica uma recomendagdo: E usada para indicar que, entre diversas
possibilidades, uma é recomendada como particularmente adequada, sem mencionar ou
excluir outras, ou que determinada acéo é preferivel, mas ndo necessariamente exigida, ou
que (na forma negativa, “ndo deveria”) certa possibilidade ou acdo é censuravel mas nao
proibida.

c) “pode” indica permissdo: E usada para indicar uma ac&o permitida dentro dos limites do
documento.

® Estes principios e técnicas sdo muito semelhantes aqueles aplicaveis & seguranca de armamentos contidos no ISACS
05.20, Gestdo de Arsenais: Armas, dos quais grande parte desta IATG é derivada.
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d) “poderia” indica possibilidade ou capacidade: E usada para afirmacées de possibilidade
e capacidade, seja material, fisica ou casual I.

4 Instrumentos internacionais

O artigo 11 do Protocolo da ONU sobre Armas de Fogo’ exige que os Estados tomem medidas
adequadas para exigir a seguranca de armas de fogo, suas peg¢as, componentes e muni¢des no
momento da fabricacdo, importacdo, exportacao e transito em seu territério. Essas exigéncias, ja
aprovadas por muitos paises, sdo um componente essencial desta IATG.

5 Aspectos Gerais

Para eficiéncia maxima, € importante que os sistemas técnicos necessarios para a segurancga
eficaz sejam incluidos durante o processo de alocagdo de recursos de gestdo dos estoques de
muni¢Bes convencionais. Os custos financeiros de seguranca sao minimos quando comparados
com o valor potencial dos estoques de muni¢des, sem contar seu potencial de alto impacto sobre
a prevencdo de roubos e proliferacéo ilicita de muni¢cdes convencionais. Os custos devem ser
medidos em relacdo ao impacto potencial de uma seguranca precaria (ou seja, impacto politico,
consequéncias na reputacdo e custos financeiros globais), e nao apenas em relacdo a
contabilidade de simples perdas financeiras.

6 Principios e objetivo da seguranca dos estoques de municdes
convencionais

6.1 Principios de seguranca dos estoques

Os seguintes principios de seguranca fisica devem ser aplicados em areas de armazenamento e
processamento de munigdes:
a) sistemas de seguranca fisica devem decorrer de um processo de avaliagdo de riscos eficaz;

b) a seguranca fisica deveria ser implantada em novas instala¢cdes de armazenamento na fase
de projeto;

c) uma infraestrutura eficaz de seguranca do perimetro deve estar em funcionamento;
d) 0 acesso deve ser controlado em tempo integral;
e) 0 acesso deve ser restrito apenas ao pessoal autorizado;

f) somente individuos de confianca, habilitados pela seguranca, devem ser nomeados como
autorizados a trabalhar no interior da instalagéo;

Q) funcionarios temporarios devem ser acompanhados em todos os momentos.

6.2 Objetivos da seguranca dos armazenamentos

A seguranca absoluta é teoricamente impossivel, pois nenhuma instalacéo segura é 100% imune
a determinados atagues ou roubos/desvios ocorridos internamente. Os objetivos da seguranca
fisica dos depositos deveriam ser:

a) impedir e reduzir quaisquer tentativas de invasdo ou roubos internos;

" Resolugdo A/RES/55/255 da Assembleia Geral das Nagdes Unidas. Protocolo contra a fabricacéo e o tréfico ilicitos de
armas de fogo, suas pecas, componentes e muni¢des, complementando a Convengédo das Nagdes Unidas contra o Crime
Organizado Transnacional. 8 jun. 2001. “The Firearms Protocol”. (Passou a vigorar em 3 de julho de 2005).
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b) frustrar qualquer tentativa de violacao da seguranca;
c) detectar imediatamente qualquer violagcao de seguranca ou ameaga;
d) avaliar a extenséo de qualquer violacdo de seguranca ou ameaga;

e) aumentar o tempo necessario para a remocao ilegal de municdes e explosivos de areas de

armazenamento;
f) permitir que o pessoal da seguranc¢a responda e tome medidas adequadas.
7 Avaliacao de risco dos estoques® (NIVEL 1)

Uma avaliacdo de risco deveria analisar os sistemas de seguranca do arsenal de municdes
convencionais visando determinar:

a) o valor financeiro da instalacao e seu conteldo;

b) riscos ativos para a seguranca das municfes convencionais e sua frequéncia, (ou seja, a
probabilidade de vazamentos do arsenal através de espionagem, roubo ou desvio, ou
dano/destruicdo do estoque devido a sabotagem ou outros tipos de ataque);

c) riscos passivos e sua frequéncia, (ou seja, catastrofes naturais como inundagdes,
terremotos, incéndios etc.);

d) indicadores de atratividade para os riscos ativos a seguran¢ca das muni¢des convencionais,
(com base no conteldo de uma determinada instalacdo e sua susceptibilidade de
direcionamento ou ataque clandestino);

e) vulnerabilidade & espionagem, roubo ou desvio;

f) vulnerabilidade a sabotagem ou ataque terrorista.
Essas informacdes, quando usadas corretamente, permitirdo a autoridade responsavel
estabelecer prioridades de gestdo da forma mais rentavel e segura. O risco residual de perda,
roubo ou desvio deveria, entdo, ser reduzido ao minimo.

A avaliacdo de risco deveria também identificar formalmente os itens de muni¢des que podem ser
classificados como sendo atrativos a criminosos e organizacdes terroristas (ACTO). Embora
indiscutivelmente todos os itens de muni¢gbes possam ser de alguma utilidade para criminosos e
terroristas, as munig¢Bes classificadas como ACOT séo geralmente aquelas que aumentariam
significativamente a capacidade dos terroristas. A Tabela 1 apresenta os itens que devem ser
classificados como ACOT, e que devem ser objeto de seguranca mais rigorosa do que outros itens
de munigéo. Os estados podem desejar adicionar outros itens a lista ACOT basica :

Item ACOT Potencial Uso Terrorista
MANPADS = Ataques a aviagao civil.
= Deflagracdo de Artefatos Explosivos Improvisados (AEI).
Detonadores = Normalmente controlados com rigor no mercado civil de
explosivos.

= Used as main charge for AEI.
= Mais poderoso que explosivos caseiros ou comerciais.

Misseis antitanque portateis = Ataques a veiculos VIPs.

Explosivos a granel

8 Uma metodologia de avaliagdo de risco pode ser encontrada em US UFC 04-020-01, DoD Security Engineering Facilities
Planning Manual, Chapter 3. 11 set. 2008.
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ltem ACOT Potencial Uso Terrorista

= Armas escamoteaveis que podem ser usadas em espagos
confinados.

Municdo de armas portateis = Assassinatos a curta distancia.

Granadas de Mao

Tabela 1: Itens de munigdo ACOT

8 Seguranca fisica dos arsenais de muni¢fes convencionais

8.1 Desenvolvimento de sistemas de seguranca fisica (NIVEL 1)

N&o existem padrdes internacionais para a implementacdo de sistemas de seguranca de protegéo
fisica. H&, no entanto, uma série de normas europeias (EN) e diretrizes nacionais® que integram as
“melhores praticas” internacionais para equipamentos de seguranca que podem ser utilizados na
protecdo de areas e instalacdes de armazenamento de muni¢des. Elas servem como padrdes
informativos nesta IATG.

As exigéncias de seguranga para cada local deveriam ser determinadas pela avaliag&o de critérios
que devem incluir:
a) o tipo de ativo a ser protegido e a fungdo da unidade ou dos usuarios;

b) o valor dos ativos (sejam eles monetarios ou em termos de utilidade para usuarios ilegais) a
serem protegidos;

c) as ameacas a esses ativos, (ver Se¢éo 7);

d) nivel de protecdo desejado contra essas ameacas, que pode incluir a analise de
custo/beneficio;

e) guaisquer restricbes de design impostas pela organizacdo encarregada do armazenamento
de municBes convencionais.

Os seguintes aspectos deveriam ser examinados e levados em consideragdo durante o
desenvolvimento de um sistema de seguranca fisica:

a) normas de seguranca e procedimentos operacionais padrao (POP);

b) plano de seguranca;

c) selecdo e habilitacdo de pessoal;

d) controle de acesso;

e) seguranca fisica de edificios e estruturas;

f) seguranca fisica do perimetro.
8.2 Normas de seguranca (NIVEL 1)

Normas de seguranca abrangentes™ deverdo ser compiladas para incluir as exigéncias desta
IATG, a fim de garantir seu cumprimento. Esses regulamentos devem ser:

a) publicados com autoridade legal;

b) disponiveis para o pessoal apropriado;

® Uma norma nacional abrangente que pode ser Gtil é o USA Manual, DoD 5100,76-M, Seguranca Fisica de Armas,
Munig@es e Explosivos Convencionais Confidenciais. 12 ago. 2000.

1% Estas podem tomar a forma de instrumentos de legislag&o, regulamentadores ou estatutarios.

4
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c) claros e consistentes, sem contradi¢cdes legais ou operacionais;

d) aplicaveis a todos os armazenamentos de munigdo dentro de um estado;

e) revistos regularmente.

Normas de seguranca, que sdo uma questdo de legislacdo e regulamentacdo, deveriam ser
respaldadas por procedimentos operacionais padrao (POP) eficazes que estabelecam atividades e

responsabilidades operacionais claras. Os POPs devem conter, no minimo, as seguintes
informacdes:

a) delimitar o &mbito das instrucdes;

b) nomear o individuo encarregado da seguranca no local (homeac¢éo, endereco e nimero de
telefone). Ele(a) geralmente sera o Oficial de Seguranca;

c) delinear quaisquer ameagas de seguranca genéricas e conhecidas;

d) listar todos no local com responsabilidades de seguranca (oficiais de seguranca, de
armamentos, de transporte, de armazenamento, de contabilidade etc);

e) referéncias individuais para aqueles com responsabilidades de seguranca, escritas em
linguagem simples e sem ambiguidades;

f) explicar a politica de controle de acesso;
0) regras para o controle de chaves de seguranca;
h) procedimentos para estoque e contabilidade;

i) procedimentos de seguranca detalhados a serem seguidos nas diferentes areas de
instalacdes de armazenamento de municdes;

)] acdo apos a descoberta de invaséo, roubos, perdas ou excedentes na contabilizacao;

K) acdo em resposta a alarmes.
8.3 Plano de seguranca (NIVEL 1)

O plano de seguranca € fundamental para a gestéo eficaz de arsenais de muni¢cdes convencionais
e deve se basear nas exigéncias das normas de seguranca. Um plano escrito de seguranca
devera ser desenvolvido para cada local onde um estoque for instalado.

Os planos de segurangca podem variar dependendo das exigéncias locais, organizacdo da
seguranca local, e outras, embora deva haver elementos essenciais comuns a cada plano. O
Anexo C contém um plano-modelo que pode ser adotado por organizagfes gestoras de estoques

O plano de seguranca deve ser atualizado regularmente para refletir quaisquer fatores que podem
ser alterados. Ele deveria ser um documento flexivel, facilmente adaptavel as mudancas de
circunstancias e exigéncias. A classificacdo de seguranca do plano devera ser de
responsabilidade do oficial de seguranca designado para a instalacdo de armazenamento de
muni¢Bes convencionais.

8.4 Sistemas de selecéo e habilitagdo de pessoal (NIVEL 2)

Sistemas de seguranca fisica e de gesté@o de estoques de muni¢@o séo todos vulneraveis a falhas,
se a equipe ndo assumir responsabilidades, ndo seguir os POPs ou subverter-se. Isto significa que
as organizacdes devem se esforcar ao maximo para garantir que seu pessoal seja:

a) formado por individuos sem antecedentes criminais e com pouca probabilidade de
apresentar tendéncias criminosas;
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b) treinado eficazmente;

c) inclinado a se manter leal, motivado e devidamente recompensado.

Por outro lado, uma equipe mal paga, mal treinada e pouco motivada é mais propensa a se
envolver em prevaricacdo (incluindo negligéncia no desempenho dos deveres, suscetibilidade a
subornos, inobservancia dos procedimentos ou mesmo envolvimento ativo em roubo e venda de
muni¢Bes convencionais).

Organizacg@es gestoras de estoques deveriam assegurar que 0s procedimentos apropriados sejam
desenvolvidos e seguidos para a habilitacdo de seguranca’ da equipe antes de seu emprego em
areas de armazenamento de muni¢fes, e que ela seja habilitada pela seguranca em intervalos
regulares ao longo de sua atividade. Também deveria ser uma clausula de seus contratos a
comunicacdo de quaisquer alteragfes relevantes nas circunstancias pessoais para 0S
encarregados da habilitacdo de seguranca

8.5 Controle de acesso

8.5.1. Chaves (NIVEL 1)

As chaves para areas de armazenamento de munigOes, edificios, contéineres e sistemas de
deteccdo de intrusos (SDI) deverdo ser guardadas separadamente de outras chaves, protegidas e
vigiadas a qualquer tempo. Deverdo estar disponiveis somente aos individuos cujas fungfes
exijam o acesso as areas de armazenamento de muni¢bes convencionais. Uma lista de pessoas
autorizadas (guardas, zeladores) deve ser mantida pela autoridade responséavel pela seguranca
das municdes.

Um registro devera ser feito toda vez que um individuo retirar chaves do claviculario.

A quantidade de chaves deve ser minima, e as chaves-mestras sao proibidas.

8.5.2. Fechaduras de combinag&o (NIVEL 3)

As combinagfes para fechaduras devem ser tratadas exatamente da mesma maneira que as
chaves.

Combinacdes deveriam ser alteradas em intervalos regulares e quando os individuos trocam ou
mudam de cargo.

Os registros das combina¢gBes devem ser guardados em envelopes selados pelo oficial de
seguranca, mesmo que estejam armazenados em sistemas informatizados protegidos.

Cada instalagéo ou contéiner protegido por fechadura de combinagao deve possuir um registro de
acesso por individuo, data e hora exibidos com destague em sua porta.

8.5.3. Entrada em areas de armazenamento de munigées (NIVEL 2)

Um controle de acesso restrito de pessoal e veiculos deve ser estabelecido para todas as areas
de armazenamento de muni¢cdes convencionais. A entrada em &reas de armazenamento de
muni¢Bes deveria ser autorizada, por escrito, pela autoridade responséavel pela seguranca das
municdes.

" Habilitag&o de seguranca de um individuo é um processo de verificacdo de antecedentes acerca de sua aptiddo para um
encargo especifico. Normalmente, consiste em: 1) confirmar a identidade de um individuo; 2) considerar associagdes que
possam causar conflito de interesses; 3) determinar vulnerabilidades na vida de um individuo, em razdo das quais uma
pressao mal-intencionada poderia ser aplicada.
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Veiculos e pessoas devem sujeitar-se a inspecdo aleatdria na entrada e saida de &reas de
armazenamento de munigdes.

8.6 Infraestrutura de seguranca fisica para edificios e estruturas
8.6.1. Portas e portdes (NIVEL 2)

As portas e portbes de acesso devem ser suficientemente robustos e obedecer aos padrdes de
seguranca nacionais. As portas devem, no minimo, ser de madeira macica, com aco na face
exterior. Os batentes das portas devem estar firmemente instalados para evitar o destravamento
da lingueta mediante alavancagem ou icamento. As dobradicas da porta e dos portdes devem
estar voltadas para o lado de dentro e serem do tipo com pinos de seguranca fixos ou
equivalentes. Informacdes mais detalhadas sobre a construcdo de portas e como atingir varios
niveis de seguranca podem ser encontradas na LPS1175 (Especificacdes para testes e
classificacdo da resisténcia de componentes de construcdo, pontos fortes e gabinetes de
seguranca a arrombamentos).*

Portas e portdes de acesso deverdo estar protegidos com cadeados de alta seguranca (Sec¢éo
8.6.3).

8.6.2. Janelas (NIVEL 1)

As janelas e outras aberturas dos edificios de armazenamento de muni¢gdes devem ser reduzidas
ao minimo e equipadas com fechaduras e barras de seguranca ou grades adequadas.

8.6.3. Fechaduras e cadeados (NIVEL 2)

Os cadeados para os portdes e armazéns de explosivos devem ser compativeis com a Norma
Europeia EN12320: 2001, Building hardware — Padlocks and padlock fittings — Requirements and
test methods.

8.6.4. Sistemas de detecc¢éo de intrusos*® (NIVEL 3)

Edificios e estruturas utilizados para o armazenamento de muni¢des convencionais devem ser
equipados com sistemas de detecc¢do de intrusos (SDI) apropriados. Os SDI devem ser instalados
em todas as portas, janelas e outras aberturas. Sistemas de detec¢cdo de movimento ou vibracao
interna também podem ser instalados

Todos os sinais de alarme desses sistemas devem ser recebidos em um sistema de controle
central ou monitoramento, de onde uma for¢a de reacdo poderia ser enviada. A resposta aos SDI
deveria ser a mais rapida possivel, mas o tempo de resposta ndo deve ser superior a 15 minutos
apos a recepgdo do sinal de alarme.

Um registro diario de todos os sinais de alarme recebidos deve ser mantido e revisto para
identificar e corrigir problemas de confiabilidade dos IDS. O registro deve refletir o seguinte:

a) natureza do alarme, (perturbacéo, falha do sistema ou entrada ilegal);

b) data, hora e localizag¢éo do alarme;

2 padrao de Prevencao de Perdas (LPS) 1175 Especificaces para testes e classificacéo da resisténcia de componentes
de construgdo, pontos fortes e gabinetes de seguranca a arrombamentos. Questédo 6. Estabelecimento de Pesquisa de
Edificacdes (BRE) Global. 24 maio 2007.

2 Também conhecidos como alarmes.
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c) medidas tomadas em resposta ao alarme.

Os SDIP devem ser testados semanalmente para garantir o funcionamento adequado dos
sensores de alarme.

8.7 Infraestrutura de seguranca fisica do perimetro
8.7.1. Cercas de seguranca do perimetro
8.7.1.1. Aspectos gerais

Uma cerca ou muro serve como uma barreira funcional e também determina os limites de uma
area protegida ou restrita. O nivel de protecéo oferecido por uma cerca dependera de sua altura,
confeccdo, material usado para aumentar seu desempenho ou eficicia, tais como cobertura,
sistemas de detecc¢éo de intrusdo do perimetro (SDIP), ilumina¢éo ou CCTV.

O tipo de cerca utilizada deve refletir o tipo de ameaga, ou seja, terrorista, criminosa, por vandalos
ou ataque armado. As cercas sao classificadas de acordo com o nivel de protecao que oferecem;
as de Classe 4 fornecem o nivel mais alto, e as de Classe 1, o mais baixo.

A eficiéncia de qualquer barreira de seguranca ird depender, em grande medida, do nivel de
seguranca nos pontos de entrada. Os portdes devem ser construidos com o mesmo padrdo de
seguranca que a cerca, e o controle de entrada devera ser mantido, caso contrario, a seguranca
da cerca sera nula. A cerca do perimetro devera ter um niamero minimo de portdes de acesso de
pedestres e veiculos, conforme as necessidades operacionais.

A sinalizacdo deveria ser ostensivamente exibida em todos os pontos de aproximacdo do
perimetro para indicar aos civis que eles estdo proximos de uma area restrita, cujo acesso nao é
permitido. Se for caso, essa sinalizacdo deve também indicar a presenca de guardas armados e
cées.

8.7.1.2. Cerca de seguranca Classe 1 (NIVEL 1)

Trata-se de uma cerca projetada sem requisitos de seguranca
especificos e que tem, pelo menos, 1,5 m de altura. Esta cerca
presta-se apenas para demarcar limites e oferecer um minimo de
dissuasdo ou resisténcia a qualquer um que ndo seja um intruso
deliberado. Ha ocasifes em que o uso de outros sistemas de
seguranca de perimetro pode ser apropriado.

A Figura 1 mostra uma cerca de arame padréo BS 1722 Parte
10", de aproximadamente 2,9 m de altura, confeccionada com =
malha de alambrado e topo de arame farpado. Postes de apoio Figura 1: Cerca de Classe 1
podem ser tanto de concreto armado ou ago tubular

As cercas de arame geram um atraso limitado durante um ataque e deveriam ser consideradas
como uma cerca de perimetro basica para medir e demarcar limites. A malha de alambrado nao
trabalha bem com sistemas de alarme, devido & natureza de sua fabricacéao.

8.7.1.3. Cerca de seguranca Classe 2 (NIVEL 1)

1 BS 1722-10: 2006, Cercas. Especifica¢es para cercas anti-intruséo em malha
e redes soldadas. Novembro de 2006. www.bsi-global.com. Foram incluidas por
serem um Otimo exemplo de cercas de seguranca, e todas as cercas sao
testadas antes de sua classificagdo no padréo.
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E uma cerca anti-intrusdo que oferece certo grau de resisténcia a escalada e violagdo de um
invasor oportunista sem habilidades especificas e usando apenas materiais e instrumentos
prontamente manipulaveis. Uma cerca Classe 2 deveria ter o suporte de outros sistemas de
seguranca de perimetro.

A Figura 2 mostra uma cerca anti-intrusdo padrdo BS 1722 Parte 10, de 2.9 m de altura,
confeccionada com redes soldadas e arame farpado no topo.

Figura 2: Cerca de seguranca Classe 2

8.7.1.4. Cerca de seguranca Classe 3 (NIVEL 2)

E uma barreira de seguranca intermediaria projetada para
impedir e atrasar um invasor habilidoso que tenha acesso a
uma gama limitada de ferramentas. O design e a estrutura
da cerca ofereceréo resisténcia as tentativas de escalada e
violacdo. Uma cerca Classe 3 deveria normalmente ser
respaldada por outros sistemas de seguranca de perimetro.

A Figura 3 mostra uma cerca de redes soldadas de seguranca
intermediaria. Esta cerca esta em conformidade com o BS 1722
Parte 14. A cerca tem 4 m de altura, incluindo uma concertina no
topo e é construida com redes soldadas de abertura estreita para
resistir a escaladas e cortes.

Uma cerca de seguranca intermediaria oferece um bom equilibrio
no atraso a ataques versus custo.

8.7.1.5. Cerca de seguranca Classe 4 (NIVEL 3) Figura 3: Cerca de seguranga Classe 3

E uma barreira de alta seguranca projetada para oferecer o maximo de
dissuasdo e atraso a um invasor habil e determinado, e que esta bem
equipado. Deve ser concebida e construida para oferecer grande
resisténcia a escaladas ou violagdes. Uma cerca Classe 4 devera ter o
suporte de outros sistemas de seguranca de perimetro.

A Figura 4 mostra uma cerca de redes soldadas de alta seguranca.
Esta cerca tem como base o BS 1722 Parte 14, mas mede 4.8 m de
altura, incluindo uma concertina no topo. E confeccionada com redes
soldadas de abertura estreita com uma camada adicional de até 3 m.

Cercas de alta seguran¢a fornecem o mais alto grau de atraso a um
ataque. No entanto, sua fabricacdo é cara. Cercas de seguranca
Classe 4 devem sempre operar em conjunto com CCTV e um sistema

de deteccéo de intrusos.

8.7.1.6. Zonas livres (NiVEL 2) | Figura 4: Cerca de seguranca Classe 4

Zonas livres de vegetacdo devem ser criadas e mantidas, no minimo, dentro de uma distancia de
4 m no lado interno da cerca de seguranca e a 10 m no lado externo (se a extensdo da
propriedade permitir).
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8.7.1.7. Drenagem (NIVEL 1)

Estruturas de drenagem e passagens de agua que penetrem a cerca e possuam uma area de
secao transversal maior que 0.25 m? ndo deverdo ser permitidas. O acesso a quaisquer estruturas
e passagens existentes deve ser evitado.

8.7.2. lluminac&o do perimetro (NIVEL 2)

A lluminag@o do perimetro externo e interno deverd ter intensidade suficiente para permitir a
deteccdo de atividade ndo autorizada pela guarda de vigilancia. Todos os pontos de acesso a uma
area de armazenamento devem contar com iluminacdo direta acima de todos os pontos de
entrada. Os interruptores deverdo ser instalados de forma que sejam acessiveis somente ao
pessoal autorizado.

Um sistema de emergéncia com gerador de forca automatico € essencial em locais de alto risco e
valor elevado.

Todos os sistemas de iluminag¢éo do perimetro da instalagéo deveriam incidir ligeiramente para o
lado de fora, a fim de facilitar a visdo noturna da guarda de vigilancia e restringir a de quem esta
observando o perimetro interno. A iluminacdo de perimetro deve ser posicionada dentro do
complexo, onde sera dificil de sabotar ou destruir.

8.7.3. Sistemas de deteccéo de intruso do perimetro (SDIP) (NIVEL 3)
8.7.3.1. Aspectos gerais

Sistema de Detecgédo de Intruso de Perimetro (SDIP) é um termo genérico que abrange
uma ampla variedade de tecnologias projetadas para proporcionar um alerta antecipado
de um intruso obtendo acesso a uma area segura.

Todos os sistemas de deteccdo exigem um ajuste entre a capacidade de deteccdo e as taxas de
alarme indesejado ou de perturbacdo™. Por sua natureza, os SDIP sdo projetados para operar em
ambientes menos favoraveis que os sistemas internos de detecgao de intrusos.

As cercas de perimetro em torno de estruturas e edificios utilizados para o armazenamento de
muni¢cfes convencionais devem ser equipadas com SDIP apropriados. Todos os sinais de alarme
desses sistemas devem ser recebidos em um sistema de controle central ou monitoramento, de
onde uma forca de reacdo possa ser enviada. A forca de reacdo deve responder aos SDIP o mais
rapido possivel, mas o tempo de resposta ndo devera ser superior a 15 minutos apés a recepgao
do sinal de alarme.

O desempenho de quaisquer SDIP dependera néo sé das caracteristicas intrinsecas da tecnologia
empregada, mas também das condi¢cbes especificas do local em que for implantado. Por esta
razdo, recomenda-se fortemente uma consultoria técnica especializada antes que qualquer
sistema seja adquirido.

A instalagdo de SDIP ndo deve ser considerada isoladamente. Para serem eficazes, deveriam
operar como parte de um sistema integrado de seguranca. Isso pode incluir medidas fisicas, tais
como cercas e barreiras, que garantem tanto deteccdo quanto atraso, juntamente com sistemas
de vigilancia visuais e iluminagdo do perimetro com verificagdo de alarme. Ndo menos importante
serd a integracdo com os procedimentos de seguranca do local e a guarda de vigilancia.

Os tipos especificos de SDIP empregados irdo depender das condi¢ées do local, exigéncias
operacionais e outras restricdes a serem estabelecidas para seu funcionamento.

!* causado, por exemplo, por animais ou pelo clima.
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8.7.3.2. Tipos de SPID
Existem diversos tipos de SDIP que podem ser considerados para implantacéo, incluindo:

a) sistemas de detecc¢do ocultos

b) sistemas instalados em cercas;

c) sistemas de cerca elétrica;

d) sistemas de efeito de campo;

e) sistemas de monitoramento continuo;
f) sistemas independentes;

Q) sistemas de arames tensionados;

h) sistemas de rapida implantagéo.

A variedade de sistemas e fatores envolvidos na fase de implantacéo significa que € inutil fornecer
uma estimativa de custo antes do refinamento posterior das especificagdes do sistema

8.7.3.3. Registros e testes de SDIP

Um registro diario de todos os sinais de alarme recebidos deve ser mantido e revisto para
identificar e corrigir problemas de confiabilidade dos SDIP. O registro deveria refletir o seguinte:

a) natureza do alarme, (perturbacao, falha do sistema ou entrada ilegal);

b) data, hora e localizacédo do alarme;

C) 0 pessoal envolvido;

d) medidas tomadas em resposta ao alarme.

Os SDIP deveriam ser testados trimestralmente para garantir o funcionamento adequado dos
sensores de alarme.

8.7.4. Sistemas de vigilancia visual (NIVEL 3)

A vigilancia visual pode ser usada para aumentar o alcance efetivo e a area coberta pela equipe
de seguranca, minimizando, assim, a necessidade de pessoal. H4 tecnologia disponivel para
proporcionar cobertura em baixa luminosidade e durante a noite, mas essa tecnologia ndo deveria
ser utilizada para substituir um nivel adequado de presenca fisica do pessoal de seguranca.

Sistemas de vigilancia visual, geralmente circuito fechado (ou interno) de televisdo (CCTV) ou
sistemas ativados por movimento, podem ser usados para:

a) cobrir todos os portdes, portas, perimetros e interiores de instalagdes de armazenamento de
muni¢des convencionais;

b) fornecer monitoramento constante, em tempo real;
C) registrar atividades para analise, em caso de perda ou roubo.

A tecnologia disponivel para sistemas de camera, que pode ser respaldada por uma série de
tecnologias de transmisséo de dados, inclui:

a) alcance da faixa de luz visivel,
b) capacidade para pouca luminosidade;

c) infravermelho.

11
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Os requisitos da Clausula 8.7.3.3 para registros e testes deveriam também ser aplicados aos
sistemas de vigilancia visual.

8.7.5. Patrulhas e cédes (NIVEL 1)

Uma forca de guarda e de resposta16 deveria realizar uma verificacdo da seguranca da integridade
das areas de armazenamento de munic¢des fora do horario de servico em ocasides determinadas e
aleatdrias. Estas verificagfes deveriam ser registradas e os registros guardados por, no minimo,
90 dias.

A equipe deveria ser adequadamente treinada e equipada para exercer suas funcées conforme o
POP apropriado. Cées treinados podem ser empregados como medida complementar a forca de
guarda e de resposta.

Checagens irregulares de locais e alertas de teste ndo anunciados da guarda de vigilancia e
pessoal de apoio, a noite e durante o dia, sdo essenciais para verificacdo e exercicio, tanto de
individuos quanto de procedimentos.

9 Aspectos do desvio Y

9.1 Antecedentes do desvio

Na grande maioria das vezes, os produtos mais comuns visados pelo mercado clandestino de
armas sdo as armas portateis e armamento leve (SALW) de grande poder de fogo, mas essas
armas precisam de municdo para funcionar, e quantidades significativas de muni¢cdo podem ser
necessarias para garantir a sustentabilidade da violéncia.

As armas clandestinas preferidas sdo, com frequéncia, mas nao exclusivamente, os modelos da
era soviética e seus derivados. Isto € devido a seu baixo preco de venda, grande disponibilidade e
familiaridade dos usuéarios com os sistemas das armas e suas muni¢des. A escolha do produto
ilicito também pode depender de determinados fatores histéricos, politicos e geograficos,
envolvendo sua destinacao ilegal;*® outras armas e municdes populares sdo aquelas baseadas em
projetos do leste europeu, norte-americanos e israelenses.

Armas portateis, armamento leve, munices e explosivos sdo muito convenientes para aqueles
engajados em guerras assimétricas envolvendo grupos militantes e redes de crime organizado na
Asia, América do Sul, Oriente Médio e Africa. Essas armas nédo sdo0 apenas convenientes para uso
em conflitos de guerrilha por causa de sua facilidade de operagdo e ocultagdo, mas também
porque, gragas a seu tamanho e disponibilidade, continuam a ser o armamento mais facil de se
distribuir clandestinamente. No entanto, a distribuicdo de um suprimento sustentavel de munic¢des
€ mais problematica e deve ser um alvo primario para as agéncias de aplicacéo da lei.

O objetivo de um sistema de seguranca eficaz deveria ser a reducdo dos riscos de desvio por
perda, roubo, vazamento ou proliferagdo a um minimo absoluto. E impossivel alcancar 100% de
seguranca absoluta por causa de fatores humanos, mas os niveis de seguranca deveriam ser tdo
préximos de 100% quanto possivel. Uma vez que um desvio é detectado em um arsenal, todos os
esfor¢os devem se concentrar na identificacdo e interrup¢éo da transferéncia de armas antes que
chegue ao usuario.

'® pode incluir pessoal militar, a policia ou seguranca civis.

" As informagdes oferecidas nesta segdo sdo encontradas em Guns, Planes and Ships: Identification and Disruption of
Clandestine Arms Deliveries. Griffiths H e Wilkinson A E A. (ISBN 978 66 7728 069 7). SEESAC. 7 ago. 2007.

'8 Ver Conflict Specific Capital: The Role of Weapons Acquisition in Civil War, Nicholas Marsh, International Studies
Perspectives, v. 8, 2007, pp. 54-72.
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9.2 Principios de contradesvio

Os principios contidos na Tabela 2 devem ser usados como um guia para os decisores politicos,
orgdos de aplicacdo da lei, alfandegarios, e de exportacdo, transporte e controle de trafego de
armas para combater o desvio de municdes e explosivos assim que detectada sua perda no
arsenal (ver IATG 03.10 Gerenciamento de estoques para informa¢cBes sobre avaliagdo e
deteccéo de perdas):

Principio Comentario
Detectar carregamentos 0 mais * Quanto mais uma carga se desloca, mais dificil é interdita-la
préximo possivel do Ponto de Partida antes da chegada ao seu destino.

(PDD). Os esforgos nacionais e internacionais de consciéncia, recursos e
interdicao deveriam estar focados em estados considerados
Pontos de Partida (PDD), sempre que possivel. Se néo for
possivel, entdo as severas atividades de deteccéo devem ser

implementadas na primeira parada de transito.

Romper a capacidade operacional da Lamentavelmente, as evidéncias de transferéncia de armas e
rede. municdes ilicitas em geral somente surgem ap6s a chegada dos
produtos ao destino desejado. A rapida distribuicéo as facgbes e
grupos criminosos ocorre em seguida e, assim, a recuperagao
desses artigos torna-se complicada. Mesmo assim, se as
evidéncias estiverem disponiveis apds a distribuicao dos itens,
entdo a investida contra a rede de trafico pode e deve ocorrer.
Esta agdo poderia, no minimo, causar um impacto financeiro
sobre os traficantes, atrasando futuras remessas, forcando-os a
usar novas rotas e mecanismos de distribuigdo, fornecendo mais
dados para elaboragéo de perfis no futuro, e possivelmente
revelar evidéncias novas e admissiveis na corte de justica.

As opc¢des incluem: 1) a proibicao de entidades comerciais e
aeronaves registradas sob determinadas autoridades de aviagéo
civil (CAA) de adentrar o espago aéreo nacional e regional,
semelhante a “lista negra” da Comissao Europeia para aeronaves
de transporte; 2) dialogo com operadores e proprietarios de
ativos em cumplicidade nas distribui¢cBes clandestinas; 3)
remocéo de certificados de operador aéreo (CoA) ou registro
maritimo; 4) rescisdo de licencas de compra, venda ou
intermediacdo de armas e equipamento militar; 5) rejeicdo de
transferéncias de aeronaves e navios entre companhias; 6)
remocéo de individuos da diretoria das empresas.

Implementar mecanismos de geracéo As metodologias de criagao de perfis aumentam as taxas de

de perfis de remessas clandestinas deteccéo ao fornecer mecanismos de filtragem que ajudam a
para uso do controle de exportagao, concentrar os recursos e esforgo_s de investigacéo nos casos em
transporte e trafego, alfandega e gue se pode sinalizar um potencial carregamento clandestino.

agéncias de aplicacédo dalei.

Aplicar técnicas de exame cruzado e Comparagdes abrangentes de documentos de controle de
extracéo de documentos (ECEXD). exportag&o, transporte e transito apresentadas por intermediarios
e transportadores revelam discrepancias ou inconsisténcias no
caso de remessas que sinalizam uma potencial distribuicdo
clandestina.

. As metodologias de extragdo de documentos (ECEXD)
deveriam ser empregadas na papelada apreendida, a fim de
construir um quadro de ameaga mais abrangente de atores e
entidades ligados as redes clandestinas.

Adotar uma abordagem coordenada Diferentes instituicdes e servigos nacionais em estados PDD,
nacionalmente e multifacetada. envolvidos no controle, exportagéo, transferéncia, transporte,
trafego aéreo, maritimo e terrestre de armas, deveriam
coordenar, de forma eficaz, informacgdes, inteligéncia e
compartilhamento de documentacgéo, a fim de garantir o exame
minucioso de documentagao e recursos de apoio as agéncias
nacionais encarregadas de controle e interdi¢&o.
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Principio

Comentéario

Adotar sanc¢des nacionais e
internacionais dirigidas contra atores
conhecidos.

As opcdes podem incluir proibi¢cdes de viagens unilaterais,
multilaterais e regionais, continuas e urgentes, e agGes de
congelamento de ativos dos atores e entidades, de modo
semelhante as impostas pelo Agéncia de Controle de Ativos
Estrangeiros do Tesouro Americano (OFAC) e pelo Conselho
Europeu

Reforgar, na esfera internacional, a
cooperagéo, o apoio e 0
compartilhamento de informacdes.

Redes de distribuicdo clandestinas operam sem fronteiras

O fortalecimento da cooperagéo, no &mbito das organizagbes
intergovernamentais e multilaterais, bem como os acordos
bilaterais sistematizados e ad hoc podem ajudar a superar o atual
déficit de informagdes e inteligéncia transnacionais entre os
estados.

Alguns estados possuem ativos, recursos e conhecimentos
especificos que podem ser utilizados para dar suporte a estados
PDD que, assim, podem interditar e reduzir com mais eficiéncia
as distribuicdes clandestinas.

Tabela 2: Principios de contradesvio
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Anexo A
(normativo)
Referéncias

Os documentos normativos listados abaixo contém disposi¢des que, por meio de referéncias neste
texto, sdo relevantes para esta secdo das normas. Para referéncias datadas, ndo se aplicam
emendas ou revisbes subsequentes de nenhuma dessas publicacbes. No entanto, partes
envolvidas em acordos baseados nessa secdo das normas sdo incentivadas a analisar a
possibilidade de aplicar as edi¢cdes mais recentes dos documentos normativos indicados abaixo.
Para referéncias ndo datadas, aplica-se a edicdo mais recente do documento normativo
referenciado. Membros da ISO mantém registros de padrées ISO ou EN atualmente validos:

a) BS1722-10:2006 Fences. Specification for anti-intruder fences in chain link and welded
mesh. November 2006. (www.bsi-global.com);

b) EN 12320:2001 Building hardware — Padlocks and padlock fittings — Requirements and test
methods;

c) IATG 01.40:2015[E] Termos, glossario e defini¢des;
d) IATG 03.10:2015[E] Gerenciamento de Estoques de Munigoes;

e) Loss Prevention Standard (LPS) 1175 Specification for testing and classifying the burglary
resistance of building components, strong-points and security enclosures. Issue 6. Building
Research Establishment (BRE) Global. 24 de maio de 2007,

f) United Nations General Assembly Resolution A/RES/55/255. Protocol against the illicit
manufacturing of and trafficking in, their parts and components and ammunition
supplementing the United Nations Convention against Transnational Organized Crime. 08
June 2001. ‘The Firearms Protocol’. (Em vigor a partir de 3 de julho de 2005).

As versdes/edicdes mais recentes dessas referéncias'® deveriam ser usadas. O Escritério das
Nacdes Unidas para Assuntos de Desarmamento (UNODA) guarda cépias de todas as referéncias
usadas nesta norma. Um arquivo com a ultima versao/edi¢cdo das Normas Técnicas Internacionais
sobre Muni¢éo é mantido pela UNODA e est& disponivel no site da IATG: http://www.un-arm.org.
Autoridades nacionais, empregadores e outros 6rgdos e organizagdes interessados deveriam
obter cOpias antes de iniciar programas de gestéo de estoques de muni¢ao convencional.

'® Onde os direitos autorais permitirem
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Anexo B
(informativo)
Referéncias

Os documentos informativos listados abaixo contém disposicdes que também deveriam ser
consultadas para se obter informacfes adicionais aos contetdos desta norma:

a) Guns, Planes and Ships: Identification and Disruption of Clandestine Arms Deliveries.
Griffiths H and Wilkinson A E A. (ISBN 978 66 7728 069 7). SEESAC. August 2007;

b) Handbook of Best Practices on Conventional Ammunition, Chapter 3. Decision 6/08. OSCE.
2008;

c) US Manual DoD 5100.76-M Physical Security of Sensitive Conventional Arms, Ammunition
and Explosives. US Department of Defense. 12 August 2000;

d) US UFC 04-020-01 Security Engineering Facilities Planning Manual. US Department of
Defense. 11 set. 2008.

As versdes/edicBes mais recentes dessas referéncias deveriam ser usadas. O Escritério das
Nacdes Unidas para Assuntos de Desarmamento (UNODA) guarda coOpias de todas as
referéncias®® usadas nesta norma. Um arquivo com a Ultima versao/edicdo das Normas Técnicas
Internacionais sobre Municdo é mantido pela UNODA e esta disponivel no site da IATG:
http://www.un-arm.org. Autoridades nacionais, empregadores e outros 0rgdos e organizacdes
interessados deveriam obter cpias antes de iniciar programas de gestao
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C1

c.2

C3

CA4

C5

C.6

c.7

Anexo C
(informativo)
Modelo de um plano de seguranga® (ivEL 1)

Nome, endereco e nimero telefénico do oficial de seguranca do estabelecimento.

Escopo do plano.

Conteldo e valor dos estoques.

As ameacas de seguranca genéricas.

Mapa geografico detalhado do local e seus arredores.

Diagramas detalhados do local, incluindo todos os seus edificios, pontos de entrada e
saida e localizacdo de todas as funcionalidades, tais como: geradores/subestacfes
elétricas; principais pontos de saida de agua e gas; trechos de estradas e ferrovias; areas

arborizadas; &reas pavimentadas e de terra etc.

Esboc¢o das medidas de seguranca fisica para o local, incluindo mas nédo se limitando a

detalhes sobre:

a)
b)
c)
d)
e)
f)
9)
h)

(O]

cercas, portas e janelas;

iluminacéo;

Sistema de Detecgéo de Intrusos (SDI);

Sistemas de deteccéo de intrusédo de perimetro (SDIP);
sistemas de controle de acesso automatizados;
guardas;

cées de guarda;

fechaduras e contéineres;

controle de entrada e saida de pessoas;

controle de entrada e saida de mercadorias e materiais;
salas seguras;

edificios reforcados;

circuito fechado de televisdo (CFTV).

Responsabilidades de seguranca (incluindo mas ndo se limitando as seguintes pessoas,

conforme o caso):

a)
b)
c)
d)

e)

oficial de seguranca;
responsavel pela seguranca;
oficial de armamentos;
gerente de producéo;

oficial de transporte;

2! Extraido de Best Practice Guide on National Procedures for Stockpile Management and Security. FSC.GAL/14/03 Rev 2.
OSCE. 19 set. 2003. OSCE.
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f) chefes de departamento;

Q) responsaveis pelos estoques/suprimentos;

h) chefe encarregado das operac8es/contabilidade/movimento;

i) funcionérios;

)] todo o pessoal com acesso autorizado ao local.

C.9 Procedimentos de seguranca a serem seguidos nas areas de producdo; areas de
armazenamento; manutencdo; processamento; experimentos; garantia de qualidade;
testes climaticos e outros, bem como outras atividades relacionadas a gestdo de estoques
de armas.

C.10 Controle de acesso as salas, edificios, estruturas e &reas.de armazenamento e

processamento.

C.11 Procedimentos para manuseio e transporte de muni¢cdes convencionais.

C.12 Controle de chaves de seguranca - aquelas em uso e suas cépias.

C.13 Contabilidade - auditorias e verificacdes de estoque.

C.14 Educacdo e instrucdo de pessoal sobre segurancga.

C.15 Acdo diante da descoberta de perda/excedente.

C.16 Detalhes dos preparativos da forca de reagdo (por exemplo, tamanho, tempo de resposta,
ordens, ativagdo e implementacgéo).

C.17 Acdes a serem tomadas em resposta a ativacdo de alarmes.

C.18 Acdes a serem tomadas em resposta a situacbes de emergéncia (por exemplo, incéndio,

inundacao, ataques etc).
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